[bookmark: _Toc68764209]供货范围
[bookmark: _GoBack]负责吉利百矿用户中心项目的功能软件方案设计、标准产品部署、定制化开发、上线调试、培训及运维支持相关软件产品部署。
系统软件功能清单
本技术协议所指项目实施的业务范围，即实施模块所需满足的业务需求范围，包括且仅限于下表所列内容：
	一级功能
	二级功能
	三级功能
	功能描述

	账号管理
	用户账号
	用户列表展示
	以列表的形式展示所有用户信息

	
	
	用户信息查询
	支持对用户进行查询条件的搜索

	
	
	新增用户
	创建新的用户信息（注册）

	
	
	编辑用户
	编辑对应的用户信息

	
	
	启用/停用
	启用/停用用户，停用后将无法登录

	
	
	删除用户
	删除对应的用户信息

	
	
	登录
	用户密码登录

	
	员工账号
	员工列表展示
	以列表的形式展示所有员工账号

	
	
	员工信息查询
	支持对员工进行查询条件的搜索

	
	
	新增员工
	创建新的员工账号

	
	
	编辑员工
	编辑对应的员工信息

	
	
	启用/停用
	启用/停用员工，停用后将无法登录

	
	
	删除员工
	删除对应的员工信息

	
	
	登录
	通过手机号或登录名登录

	
	
	授权
	通过绑定角色为账号授权

	组织管理
	组织列表
	新增同级组织
	创建选中的组织的同一级组织

	
	
	新增下级组织
	创建选中的组织的下一级组织

	
	
	删除组织
	删除选中的组织（该组织的下级组织也会一起删除）

	
	
	编辑组织
	编辑选中的组织信息

	
	
	组织信息展示
	展示选中的组织信息

	
	
	组织树
	树状展开组织，进行选择操作

	
	
	批量导入/导出
	对当前租户的组织进行批量导入或导出

	菜单管理
	菜单列表
	应用列表
	展示所有应用（左侧竖排）

	
	
	菜单树
	树状展开菜单，进行选择操作

	
	
	新增同级菜单
	创建选中的菜单的同一级菜单

	
	
	新增下级菜单
	创建选中的菜单的下一级菜单

	
	
	删除菜单
	删除选中的菜单（该菜单的下级菜单也会一起删除）

	
	
	编辑菜单
	编辑选中的菜单信息

	
	
	菜单信息展示
	展示选中的菜单信息

	
	
	批量导入/导出
	对当前应用的的菜单进行批量导入或导出

	角色管理
	角色列表
	应用列表
	展示所有应用（左侧竖排）

	
	
	角色列表展示
	以列表的形式展示所有角色信息

	
	
	角色信息查询
	支持对角色进行查询条件的搜索

	
	
	新增角色
	创建新的角色信息

	
	
	编辑角色
	编辑对应的角色信息

	
	
	启用/停用角色
	启用/停用角色，停用后授权该角色的用户将失去对应权限

	
	
	删除角色
	删除对应的角色信息

	
	
	菜单授权
	优化菜单授权，单独从编辑角色中剥离出来

	
	
	数据授权
	针对角色进行数据授权

	
	
	查看菜单授权
	查看该角色已经具备的菜单授权内容

	应用管理
	应用列表
	应用列表
	展示所有应用

	
	
	应用详情
	查询应用详情信息

	
	
	编辑应用
	可设置应用管理员，修改应用ID以及回调地址

	接口管理
	接口列表
	应用列表
	展示所有应用（左侧竖排）

	
	
	接口列表展示
	以列表的形式展示所有接口信息

	
	
	接口信息查询
	支持对接口进行查询条件的搜索

	
	
	新增接口
	创建新的接口信息

	
	
	编辑接口
	编辑对应的接口信息

	
	
	删除接口
	删除对应的接口信息

	
	
	批量导入/导出
	对当前应用的的接口进行批量导入或导出

	数据权限
	标识列表
	应用列表
	展示所有应用（左侧竖排）

	
	
	标识列表展示
	以列表的形式展示所有标识信息

	
	
	标识信息查询
	支持对标识进行查询条件的搜索

	
	
	新增标识
	创建新的标识信息

	
	
	编辑标识
	编辑对应的标识信息

	
	
	删除标识
	删除对应的标识信息

	
	
	标识分组管理
	针对标识分组的创建、删除和编辑

	
	
	批量导入/导出
	对当前应用的的标识进行批量导入或导出

	
	字段列表
	应用列表
	展示所有应用（左侧竖排）

	
	
	字段列表展示
	以列表的形式展示所有权限字段信息

	
	
	字段信息查询
	支持对权限字段进行查询条件的搜索

	
	
	新增字段
	创建新的权限字段信息

	
	
	编辑字段
	编辑对应的权限字段信息

	
	
	删除字段
	删除对应的权限字段信息

	
	
	批量导入/导出
	对当前应用的的权限字段进行批量导入或导出

	日志管理
	登录日志
	查询
	记录每一次登录的时间、账号、浏览器

	
	系统日志
	查询
	每一次数据库变动时记录操作时间、账号、应用、浏览器

	页面修改
	权限管理
	列表页
	背景色为白色；暂无数据添加图像；增加无权限页面

	
	用户管理
	员工账号
	背景色为白色；暂无数据添加图像；增加无权限页面

	
	角色管理
	角色列表
	背景色为白色；暂无数据添加图像；增加无权限页面

	用户导入工具
	Excel表导入用户数据（含部门）
	　



系统非功能要求
[bookmark: _Toc46056366][bookmark: _Toc516492521][bookmark: _Toc46163737][bookmark: _Toc37096674][bookmark: _Toc89378797][bookmark: _Toc503634240]系统稳定性
提供成熟的、稳定、容错性、兼容性和易恢复性俱佳的用户中心系统。
用户中心管理系统支持连续7×24小时不间断地工作，单次平均响应时间小于1秒。
系统采用灾备设计，确保任何意外故障不会导致数据丢失并可于故障排除之后快速恢复服务。系统无法使用时可切回原有模式。提供所有服务和组件运行日志。
[bookmark: _Toc46163738][bookmark: _Toc89378798][bookmark: _Toc46056367][bookmark: _Toc37096675]系统开放性
用户中心管理系统提供标准的RestFul等安全加密的标准化数据接口API，并支持多种协议，便于业务扩展、数据导出、统计分析调用和培训记录归档所用。
[bookmark: _Toc37096676][bookmark: _Toc46163739][bookmark: _Toc46056368][bookmark: _Toc89378799]系统灵活性
用户中心管理系统提供线性的系统扩展能力和平滑功能扩展，可以通过扩展硬件设备线性地提高系统性能和容量，集群部署，可以根据实际需求进行服务器结点的扩展，具有较强的系统扩展能力；支持良好的平滑功能扩展及系统升级，功能扩展及系统升级不影响正在使用的服务，同时不影响系统当前架构。
[bookmark: _Toc37096677][bookmark: _Toc516492520][bookmark: _Toc89378800][bookmark: _Toc46163740][bookmark: _Toc46056369][bookmark: _Toc503634239]系统扩展性
用户中心管理系统具有良好的伸缩性，可以随业务规模的增长平滑升级和扩展，能够支持多个层面的可扩展性，通过分布式、多机负载均衡架构、模块化开发和部署设计、快速开发/重组、业务参数配置、模型配置、引擎及功能配置等多个方面使得系统可以支持未来不断变化的业务需求。同时系统有良好的横向和纵向扩展能力，可以通过增加主机数量或提高主机的性能，提高整个系统的处理能力。
[bookmark: _Toc89378801][bookmark: _Toc46056370][bookmark: _Toc37096678][bookmark: _Toc46163741]系统高效性
用户中心管理系统具有高效性及易管理的特性。
[bookmark: _Toc516492522][bookmark: _Toc46056371][bookmark: _Toc46163742][bookmark: _Toc37096679][bookmark: _Toc89378802][bookmark: _Toc503634241]系统安全性
用户中心管理系统针对主机、数据库、网络、应用等各层次要制定相应的安全策略和可靠性策略，保障系统的安全性和可靠性，应用软件具有处理各种非正常状态和事件的能力。
用户中心管理系统提供有效的安全保密措施，用户中心项目系统提供安全访问协议支持，保证数据传输安全，确保系统和数据资源的安全，防止对系统资源的非法侵入，入侵检测系统应对违背安全事件记录并报警。
用户中心管理系统提供有关网络安全的详细说明，涉及到向外网传输数据，并且以国家标准的加密算法加密。
用户中心管理系统提供联机的数据备份能力，关键数据的传输支持采用可靠的加密方式，保证关键数据的完整性与安全性。
用户中心管理系统保存用户密码或系统使用的各类密码为密文保存。采用不可逆的加密方式保存此类密码，系统应该支持SHA256、AES等加密算法。
用户中心管理系统充分利用防火墙、安全证书、SSL 等数据加密技术保证系统与数据的安全。
不同的操作员具有不同的数据访问权限和功能操作权限，系统管理员能对各操作员的权限进行配置和管理。
用户中心管理系统提供完善的审计功能，对系统关键数据的每一次增加、修改和删除都能记录相应的修改时间、操作人和修改前的数据记录。
[bookmark: _Toc89378805][bookmark: _Toc37096682][bookmark: _Toc516492524][bookmark: _Toc46056374][bookmark: _Toc46163745]系统高可用性
	名称
	指标

	总体可用性
	1、产品总体可用性超过99.9%。
2、系统具备高可用性、无单点故障、采用集群部署、应用多活方式等方式实现冗余备份策略。
3、系统支持混合云架构，整体满足逻辑集中、物理分离的要求，训练考核与系统管理业务逻辑和数据统一同步。

	数据库
	数据库服务的可用性超过99.9%，提供集群多活方式的冗余备份策略。


[bookmark: _Toc46163746][bookmark: _Toc89378806][bookmark: _Toc37096683][bookmark: _Toc516492525][bookmark: _Toc46056375][bookmark: _Toc503634243]系统易维护性
用户中心管理系统具备完善的系统日志功能，对于人员登录及IP信息进行记录，并对数据更改或其他关键操作进行记录及监控。
用户中心管理系统具备完备的数据备份和恢复机制，备份和恢复时间达到系统设计指标要求。
用户中心管理系统具备方便且可定期执行、分析结果的业务测试功能。
用户中心管理系统易于修改，对某一个模块的修改，不影响其他模块的正常运行。
用户中心管理系统易于扩展，新增功能时不对系统进行修改，若必须修改，做尽可能少的修改，不影响其他模块的正常运行。
用户中心管理系统在运行过程中所发生的任何错误都有明确的错误编号，并能在系统的相应维护手册中查到错误处理方法与步骤。
用户中心管理系统具备日志分析能力，统一存储设备和系统日志，及时排查隐患。
[bookmark: _Toc46056377][bookmark: _Toc37096685][bookmark: _Toc516492523][bookmark: _Toc46163748][bookmark: _Toc89378808][bookmark: _Toc503634242]系统易用性
用户中心管理系统具备完善的功能，方便客户使用。
[bookmark: _Toc516492526][bookmark: _Toc37096686][bookmark: _Toc46163749][bookmark: _Toc46056378][bookmark: _Toc89378809]系统容错能力
用户中心管理系统具有容错性的特性。

