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一.总则
[bookmark: _Toc108846254]1.1本技术条件仅适用于广西隆林百矿铝业有限公司220kV布东铝站站内通信二次安防设备的性能和制造、检验、包装、运输、安装和调试、验收、培训直至最终交付使用等方面的技术条件。
[bookmark: _Toc108846256]1.2 供方保证提供符合有关中国国家标准（GB系列）和有关行业最新标准要求的优质设计及产品；同时满足中国国家有关安全、环保等强制性法规、标准的要求。供方须详细列出包括设计、制造、检验、供货、安装、调试、验收等所采用的标准、规程和规范名称供需方审查确认。但不能免除供方在保证单个设备和整个系统正常运行、性能符合本技术条件要求方面应承担的责任。
[bookmark: _Toc108846257]1.3 供方应按照需方要求的时间、内容深度要求提供所需要的设计、施工文件及设备资料等，并按照工程进度要求随时修正。在签订合同之后到供方开始制造、安装之日的这段时间内，需方有权提出因标准、规程和规范发生变化而产生的一些补充和修改要求，导致合同设备配置上有局部微小调整，供方必须负责局部的调整，并保证设备总价不变。
1.4 设备采用的专利涉及到的全部费用均被认为已包含在设备报价中，供方应保证需方不承担有关设备专利的一切责任。
1.5本技术条件提出的是最低限度的技术要求，并未对一切技术细节作出规定，也未充分引述有关标准和规范的条文，供方应提供符合本技术条件和国家标准的优质产品；
[bookmark: _Toc108846259]1.6 本技术条件所使用的标准如与供方和配套方所执行的标准水平不一致时，按较高标准执行。如果本技术条件与现行使用的有关国家标准以及部颁标准有明显抵触的条文，供方应及时书面通知需方进行解决。    
1.7 供方提供的必须是完全符合本技术条件的、全新的最佳产品，可长期安全稳定使用，供方需对所提供产品的质量完全负责；并保证供货的完整性，满足安全、稳定运行要求。在现场安装、调试、试生产或生产过程中，如因设计缺陷、产品质量等供方原因造成发生质量或安全事故，供方全部承担由此造成的损失和后果，需方不承担任何责任。
1.8 供方有责任对本技术条件中的技术条款提出补充。若在安装运行中发现缺项或不能满足规定的技术条款工作需要时，由供方负责补齐且不得增加费用。
1.9 供方应对所提供的设备及零部件质量负责，所提供的产品应完全符合本技术条件的要求，并有生产许可证及产品检验合格证，严禁采用国家公布的淘汰产品，若提供的产品不符合本技术条件的要求或为假冒伪劣产品，除了按要求更换合格的产品外，还应按两倍产品原价的价格进行赔偿，需方保留因伪劣产品造成重大损失而追究法律责任的权利。
[bookmark: _GoBack]1.10 本技术条件要求的站内通信二次安防设备的机械、软件及其部件、附件等全部由供方负责提供，包括分包（或采购）的产品，但分包（或采购）的产品制造商应事先征得需方的认可，同时须负责安装、调试及培训，直至最终交付正常使用。
1.11 供方必须具备设计、安装本次标的的相关资质和能力（需提供相关证明或证书），能够独立签订、履行合同及协议。
1.12 本技术条件由供方负责供货、运输、安装、调试、验收、培训直至最终交付使用。 
二、环境条件
2.1安装地点
隆林县属亚热带气候，一年四季不甚分明。夏季炎热，冬无霜冻，雨量充沛。其主要气象要素如下：
极端最高气温:             		  39.3℃
极端最低气温:               	－3.1℃
年平均气温:                 	19.1℃
年平均日照:                 	1764h
年平均降水量:               	1599.0mm
年平均风速:                 	2.44m/s
主导风向:                   	SE
2.2 安装位置
广西隆林百矿铝业有限公司主控楼二楼主控室内。
三、主要技术参数
以下为站内通信二次安防设备基本技术要求，是开站内通信二次安防设备招标及订货的技术条件，但不能作为最终的供货和安装依据，中标单位必须在与需方共同签订技术协议后方能进行站内通信二次安防设备的供货和安装。
3.1技术条件：


	序号
	设备名称
	技术参数要求
	备注

	1
	调度数据网路由器
	华为AR2240C
	因现场已配置有相同型号，为了顺利通过三级等保测评及方便后期维护，所以增加的设备需购买同一型号

	2
	横向防火墙
	华为防火墙
下一代防火墙 
网络端口8GE+4SFP 
1U规格，支持目的地址转换成非接口地址
软件认证：ICSA Labs: Firewall，IPS，IPSec VPN，SSL VPN CC：EAL4+ NSS Labs：推荐级
硬件认证：CB，CCC，CE-SDOC，ROHS，REACH&WEEE(EU)，C-TICK，ETL，FCC&IC，VCCI，BSMI
	




四、主要供货范围
	序号
	设备名称
	数量
	单位

	1
	调度数据网路由器
	1
	台

	2
	横向防火墙
	1
	套



五、供货范围技术条件与要求
	设备名称
	数量
	单位
	技术要求

	调度数据网路由器
	1
	台
	★型号：华为路由器AR2240C
传输速率10/100/1000Mbps 
端口结构模块化 
包转发率10Mpps 
内置防火墙 
Qos支持可提供完善的QoS机制：支持PQ、CQ、WFQ、CBWFQ等调度技术，支持基于IP Precedence、802.1P、DSCP、MPLS EXP流量分类，支持流量整形以及WRED拥塞避免机制
支持等价负载分担（ECMP）和非等价负载分担（UCMP）
支持上网行为管理，可识别但不限于：BT、迅雷、超级旋风、eDonkey 
VPN支持IPSec VPN，GRE VPN，DSVPN，L2TP VPN 
网络安全支持MAC、802.1x、Portal认证、广播抑制、ARP安全等，支持本地认证、AAA认证、RADIUS认证等
支持包过滤防火墙，支持防火墙安全域
支持IPSec VPN、L2TP VPN、DSVPN等多种VPN技术
支持IPS安全功能，可在线升级特征库，可以防范木马、蠕虫、病毒等攻击
支持URL过滤功能，可以过滤指定域名的网站支持国家密码局规定的加密算法 
网络管理升级管理，设备管理，Web网管，GTL，SNMP（v1/v2c/v3），NTP，CWMP，Auto-Config，U盘开局，命令行 
产品内存DRAM内存：2048MB
Flash内存：2GB/8GB 
电源电压100-240V 
电源功率300W 
产品尺寸88.1×442×470mm 
产品重量8.85kg 
环境标准工作温度：0-45℃
湿度：5%-95% （不结露） 

	横向防火墙
	1
	台
	★华为下一代防火墙 
网络端口8GE+4SFP 
VPN支持支持丰富高可靠性的VPN特性，如IPSec VPN、SSL VPN、L2TP VPN、MPLS VPN、GRE等 
★支持目的地址转换成非接口地址；
入侵检测超过5000种漏洞特征的攻击检测和防御。第一时间获取最新威胁信息，准确检测并防御针对漏洞的攻击。可防护各种针对web的攻击，包括SQL注入攻击和跨站脚本攻击。 
管理预置常用防护场景模板，快速部署安全策略，降低学习成本
自动评估安全策略存在的风险，智能给出优化建议
支持策略冲突和冗余检测，发现冗余的和长期未使用策略，有效控制策略规模 
一般参数 
电源选配冗余电源100-240V，最大功率170W 
产品尺寸442×421×44.4mm 
产品重量7.9kg 
适用环境温度：0-45℃(不含硬盘)/5℃-40℃ (包含硬盘) 
湿度：5%-95%(不含硬盘)/ 5%-90% (包含硬盘) 
1U规格
带宽管理与QoS优化：在识别业务应用的基础上，可管理每用户/IP使用的带宽, 确保关键业务和关键用户的网络体验。管控方式包括：限制最大带宽或保障最小带宽、应用的策略路由、修改应用转发优先级等
数据防泄漏：对传输的文件和内容进行识别过滤，可准确识别常见文件的真实类型，如Word、Excel、PPT、PDF等，并对敏感内容进行过滤
应用识别与管控：可识别6000+应用，访问控制精度到应用功能，例如区分微信的文字和语音。应用识别与入侵检测、防病毒、内容过滤相结合，提高检测性能和准确率
接口扩展：可扩展千兆电口/千兆光口/万兆光口，支持BYPASS插卡
软件认证：ICSA Labs: Firewall，IPS，IPSec VPN，SSL VPN CC：EAL4+ NSS Labs：推荐级
硬件认证：CB，CCC，CE-SDOC，ROHS，REACH&WEEE(EU)，C-TICK，ETL，FCC&IC，VCCI，BSMI



六、执行标准与规范  
 投标产品应完全满足下列标准及其相关标准要求（但不限于此），凡未注明日期的文件，其最新版本（包含所有修改单）适用于本文件：
（1） GB 40050-2021网络关键设备安全通用要求
（2） GT/T 18018-2019 信息安全技术 路由器安全技术要求
（3） GB/T 21028-2007  信息安全技术 服务器安全技术要求
（4） GB/T 20275-2013  信息安全技术 网络入侵检测系统技术要求和测试评价方法
（5） Q/CSG212001-2015中国南方力监控系统安全防护管理办法
（6） Q/CSG1204009-2015中国南方力监控系统安全防护术规范
（7） GB/T 3090-2018 信息安全技术 病毒防治产品安全技术要求和测试评价方法
（8） GB/T 30094-2013 工业以太网交换机技术规范
（9） GA/T 913-2019 信息安全技术 数据库安全审计产品安全技术要求
（10） GB191  包装贮运标志

七、技术资料
7.1 根据需要，需、供双方召开设计联络会，具体时间和地点方协商确定。
7.2 供方提供的资料应使用国家法定单位制即国际单位制，语言为中文。
7.3 资料的组织结构清晰、逻辑性强，资料内容要正确、准确、一致、清晰完整，满足设备要求。
7.4 供方提供的技术资料要求分安装调试试运阶段、性能验收阶段和运行维护阶段等三个阶段。供方须满足以上三个方面的具体要求。
7.5 供方要及时提供与合同设备制造有关的资料。
7.6 提供的各种资料、图纸，应符合国家相关规范的要求。
7.7.1供方提供下列图纸：
- 二次安防设备的系统接线图
7.7.2供方产品出厂时应提供下列设备质量证明书：
- 产品合格证
- 提供设备、软件使用说明书（包括安装调试、贮藏、运行维护等注意事项和方法，对安装要求必须明确提出）
- 配套设备必须符合各自的产品技术标准，并有合格证明书及试验报告。
7.7.3设备到货时同型号产品应随机为用户提供5套完整的技术资料，技术资料。（安装运行维护修理说明书、产品合格证、引用标准）。
7.8 供方设备到现场后必须提供的设计文件和图纸除统一规定的白图份数外，供方提供技术资料的内容包括但不限于以下内容：
—文本文件：以Word2010格式提供电子档文件。
—图形文件：以Auto CAD2010格式提供电子档文件。
7.8.1 提供设备的使用说明书的电子版与纸质版。
7.8.2 需方提供设备的维护手册的电子版与纸质版；
7.8.3 整套设备主要功能部件清单（必须包含名称、规格、具体使用部位、数量、厂家等相关信息）电子版及纸质版。
7.8.4 随设备配送的易损清单（必须包含名称、规格、具体使用部位、数量、厂家等相关信息）的电子版及纸质版。
7.8.5 供方必须提供备品、配件总清单（必须至少包含名称、规格、具体使用部位、数量、厂家等相关信息）。
7.8.6 各类检验记录及质量合格证等出厂检测报告。
7.8.7 供方提供在设计、制造时所遵循的规范、标准和规定清单。
7.9 供方提供的资料文件和图纸须用中文进行编制，单位采用公制。所有纸质资料一式三份。
7.10 供方提供的设备及附件规格、重量或接线有变化时，应以书面形式通知需方。
7.11 工程文件的交接要求有记录，联络协调会议要求有会议纪要。
7.12 供方对需方的技术资料负有保密责任，设计完成后，及时将需方提供的所有技术资料返还，且不能以任何形式泄露给第三方。
7.13 需方对本条件涉及的设备的方法、技术、设备 ( 使用方法、原理、结构 ) 及供方提供的所有技术资料 ( 设计图纸、操作规程、说明书等 ) 负有保密责任，不能以任何形式泄密或准许他人使用涉密技术及设备，不得自行设计或制造与条件涉及设备相同或相仿的设备。
八、安装、运输、调试、及验收
8.1 在设备安装与调试过程中，需方将派遣技术人员检查设备安装与调试进度、质量水平及装配状况，发现不符合技术文件的行为，有权制止继续施工。但不免除供方对设备质量所应承担的责任。
8.3 供方选派有经验的工程技术人员免费到需方现场开展对本条件设备的安装、调试、使用及处理投运过程中出现的问题。
8.4 需、供双方各指定一名授权的现场代表，以保证合同设备安装、调试、试车、性能考核及验收的顺利进行。
8.5 设备验收：依据条件要求对整套设备进行验收，根据设计运行数据出具验收报告。
8.6 安全货物包装按GB/T 3873-1983《通信设备产品包装通用技术条件》。要求有良好的防潮、防震、防锈、防挤压和防野蛮装卸等保护措施。
8.7 在每一包装箱邻接的四个侧面用不易褪色的油漆以醒目的中文印刷字样标明以下各项： 收货人、合同号、发货标记、收货人编号、 到站、货物的名称、品目号、箱号、毛重/净重(公斤)、 尺寸(长×宽×高）。
8.8 供方在交货前10个自然日以传真或电传通知需方合同号、货物名称、数量、包装件数、总毛重、总体积(立方米)和备妥待运日期。
8.9 在货物装货后发运前24小时内以电报、传真或电传通知需方合同号、货物名称、数量、毛重、体积(立方米)、发票金额、运输工具名称及启运日期。
8.10 本技术条件涉及设备、材料如因供方的技术及供货失误造成额外费用及工期延误的，供方须承担相应责任。
8.11 供方根据需方要求将设备、材料运抵现场后,供方应在规定的工期内完成现场系统安装、接线与调试等工作。
8.12 供方应负责免费培训需方操作、维修人员，直至需方人员全面掌握操作、检修、系统组态、程序维护技术为止，并免费提供培训资料。
九、质保要求及性能考核
9.1 本设备产品总体保质期为一年，从设备完成安装调试具备投入使用条件，进行试运行使用，试运行期间存在的问题由供方负责整改，完成整改合格后由供方书面申请进行运行验收，并从验收合格之日算起。质保期内设备出现问题、损坏或性能无法满足安全使用要求的，由供方负责免费维修或更换，设备维修、人工、配件更换等全部费用由供方负责。
9.2 质保期内，设备或其某个部件被证明确实需要修理或更换，则被更换或修理的设备从更换或修理完成之日起顺延。
9.3 需方在使用过程中应按供方提供的说明书及操作规程对本条件中的设备进行操作和维护，因需方使用不当造成的设备损坏，责任由需方承担。
9.4 供方必须保证设备的可靠性，在需方正常的操作下，如出现设备故障造成设备本身损坏或其他损失，由此产生的费用完全由供方承担。
9.5 质保期内，供方要确保设备性能指标符合技术条件有关要求。除因需方的非正常操作和维护及易损件的正常磨损外，设备的所有损坏由供方负责免费处理，包括提供相应的部件更换和设备修复，在工作中，供方应提供工作方便。
9.6 从设备投运开始之日起，在质保期内供方必须根据需方的要求，进行服务，并将定期进行质量走访。
9.7 质保期满后，供方应保证备品备件及易损件的长期价格优惠供应和优质的售后服务。
9.8 设备如发生质量问题，供方接到需方通知48小时内派人到达现场负责免费维修并得到需方确认同意后才能撤离，若非需方原因造成的的质量问题，并如由此造成的损失，供方须按合同有关条款向需方进行赔偿。
十、售后及服务要求
10.1 供方必须派出合格的、能独立解决现场实际问题的调试人员。供方的技术人员必须能满足需方使用本条件设备的需要，否则，需方有权要求供方更换技术服务人员或延长服务期限，且发生的费用由供方承担。
10.2 供方服务人员的一切费用己包含在合同总价中，它包括诸如服务人员的工资及各种补助、交通费、通讯费、食宿费、医疗费、各种保险费、各种税费等。
10.3 供方现场服务人员的工作时间必须满足现场设备运行的要求。
10.4 技术培训：供方必须向需方技术人员、运行人员、维修操作人员进行现场与理论培训，直到能够单独操作及进行简单的日常维修、维护为止，应列出培训计划、内容。同时向需方提供全套运行、维护、保养手册等技术资料。 
10.5 设备安装调试期间培训——在设备安装调试期间，供方提供给需方进行现场培训，内容包括设备操作、原理讲解及一般故障排除等。
10.6 需方在使用本设备前，应按照供方提供的说明书中的有关项对本设备进行检查，如发现存在机构缺陷或技术缺陷影响使用时，应及时通知供方，由供方负责整改。
10.7 供方确保二十年内提供本技术条件产品的优质、合理配件供应、软件指导。
十一、供货时间、地点及交货方式
11.1 交货期：合同签订后立刻供货（具体交货时间见商务合同，供方发货前应书面通知需方，经需方书面确认后方可发货，否则因此造成损失由供方全部承担）。
11.2 交货地点：百矿集团桂黔(隆林)经济合作产业园广西隆林百矿铝业有限公司主控楼二楼主控室指定地点。
11.3 交货方式：由供方全部配送到需方施工现场，安装、调试、试运行，并根据本规范书规定的标准、规程、规范进行验收，合格后交货。
十二、其它
12.1 以上条款，双方应严格执行，未尽事宜，双方本着友好协商原则随时协调解决，作为协议的补充条款。
12.2本技术书将作为合同的一个附件，并与合同文件具有相同的法律效力。双方共同签署的会议纪要、补充文件等也与合同文件有相同的法律效力。
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